
Youssef Charfeddine
youssef.charfeddine@insat.ucar.tn | LinkedIn | GitHub | sibouzitoun.tech

Résumé

Étudiant en dernière année de cycle ingénieur en Réseaux et Télécommunications à l’INSAT, spécialisé en Windows
internals, programmation système bas-niveau et reverse engineering. Expérimenté dans la conception de frameworks
C modulaires, l’analyse des mécanismes non documentés du noyau (kernel) et l’étude des comportements d’exécution
de malwares. À la recherche d’un Stage de Fin d’Études (PFE) de 6 mois à partir de début 2027 en recherche de
vulnérabilités ou R&D offensive.

Expertises Techniques

Windows Kernel Mechanics : Gestion de la mémoire physique, manipulation des MSR, Control Registers, structures
Process / Thread.
Outillage Offensif : Reflective Loading, Indirect Syscalls, Dynamic Stack Spoofing, architecture de frameworks C.
Reverse Engineering & Analyse : Unpacking manuel, reconstruction d’IAT, analyse statique/dynamique de primitives
kernel-mode et de malwares.
Programmation Système & Outils : C, x64 Assembly, WinDbg (Kernel-mode), IDA Pro, IDApython, QEMU/KVM.

Expériences Pertinentes

Technical Guest Speaker – Quarkslab (Session R&D Interne) Mai 2026

Sujet : ”CVE-2025-8061 : From PoC to a Dynamic BYOVD Chain”
Présentation de recherches indépendantes portant sur la manipulation du MSR LSTAR, le contournement du DSE
(Driver Signature Enforcement) et le chargement stable de drivers en kernel-mode sur Windows 11.

Stagiaire Recherche Windows Internals – SERCOM Juil 2026 – Août 2026

Recherche en autonomie sur les chemins de rejet de la gestion de mémoire du noyau Windows 11. Rétro-ingénierie de
fonctions internes du noyau pour isoler des vérifications non documentées de propriété des tables de pages.

Stagiaire Sécurité Offensive – Keystone Juil 2025 – Août 2025

Réalisation de tests d’intrusion full-chain sur un écosystème bancaire en sandbox. Identification de 13 vulnérabilités,
incluant des IDOR, XXE et des implémentations non sécurisées de JWT.

Auteur de Challenges CTF – Securinets INSAT Sept 2024 – Présent

Conception de challenges de bas-niveau pour des CTFs nationaux et internationaux. Création de multiples épreuves
de DFIR et d’analyse de malwares pour plus de 1000 participants.

Projets de Recherche

SindriKit (Framework de Développement Offensif) :
Architecture d’un framework C modulaire utilisant l’injection de dépendances pour découpler la logique des techniques
des mécanismes d’exécution. Projet cité dans des publications industrielles telles que les newsletters Risky Business
et PT Security.

Exploitation Windows 11 (HEVD) :
Modernisation de la chaı̂ne d’exploitation HackSys Extreme Vulnerable Driver (HEVD) pour Windows 11. Implémentation
d’une LPE Data-Only stable via du Non-Paged Pool NX grooming et saturation de sous-segments LFH (Low Fragmentation
Heap).

Analyse de Malwares :
Rétro-ingénierie manuelle et documentation exhaustive de plus de 60 échantillons de malwares réels sur une période
de 4 mois.

Formation

Diplôme National d’Ingénieur en Réseaux et Télécommunications – INSAT, Tunisie 2022 – 2027 (Prévu)
Spécialisation en administration réseaux, cybersécurité, gestion d’infrastructures IT et analyse système bas-niveau.
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